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Carrera INGENIERIA EN INFORMATICA

Asignatura 3666 - Seguridad Aplicada y Forensia

Trayecto Calidad y Seguridad de la Informacion

Afo académico 2023

Responsable / Jefe de catedra Mg. Ing. Cintia Gioia

Carga horaria semanal 4 hs. \ Carga horaria total 64 hs. \ Créditos -----
Modalidad Presencial

Correlativas anteriores Correlativas posteriores

AUDITORIA Y LEGISLACION — PROGRAMACION ELECTIVA Il

AVANZADA - SISTEMAS OPERATIVOS

Conocimientos necesarios Seguridad de la Informacién - Ciberseguridad - Redes informaticas —
Sistemas Operativos — Auditoria de Seguridad de la Informacion — Nociones de Criptografia —
Legislacion vigente aplicable al ejercicio profesional del Ingeniero en Informatica - Delitos
Informaticos — Proteccion de Datos Personales.

Descripcion de la asignatura

La asignatura proporciona sdélidos conocimientos tedricos-practicos relacionados a la
aplicacion de la informatica forense y los conceptos fundamentales de la seguridad aplicada
al ciclo del desarrollo del software y el hacking ético.

Con el aumento y perfeccionamiento de las conductas delictivas que llegan a la justicia y que
involucran dispositivos informaticos surge la necesidad de acudir cada vez mas a expertos en
informatica forense, siendo crucial su actuacién en materia probatoria. La materia se enfoca
en que el alumno aprenda los elementos y aspectos teérico practicos fundamentales de la
informatica forense con la finalidad que adquiera las habilidades necesarias para resolver
problemas concretos, del sector publico y privado, donde se requieran aplicar procedimientos
y metodologias para el tratamiento de la evidencia digital y la puesta en practica de técnicas
y herramientas forenses en distintos escenarios y tecnologias, considerando el marco legal y
procesal vigente.

Se capacita a los alumnos sobre técnicas de intrusidon, modalidad de ataques y defensa, la
seguridad en el ciclo de desarrollo de software, logrando que se involucren con la filosofia y
el accionar del mundo del Hacking Etico, conociendo las herramientas y metodologias
necesarias para realizar tareas de andlisis de vulnerabilidades, test de penetracién y
evaluaciones de seguridad, aplicados siempre bajo la ética profesional. Asimismo, se
interioriza al alumno en las técnicas de seguridad defensiva y ofensiva para optimizar la
proteccion ante ataques informaticos, como también la respuesta a incidentes.

Metodologia de enseiianza

La metodologia de ensefianza se focaliza en clases tedricas con la ejemplificacion de la
aplicacion de los mismos en escenarios, de manera de lograr que el alumno obtenga un
conocimiento equilibrado de los componentes tedricos y aplicacién de los mismos en
escenarios reales. La materia desarrolla una capacitacién integral que incluye desde el
aprendizaje de conceptos fundamentales, como también entrenamientos practicos basados
en casos simulados sobre escenarios ficticios adaptados de la realidad y planteados para la
aplicacion de las diversas técnicas y uso de herramientas. Se basa en la utilizacion de técnicas
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y de las tecnologias mas relevantes del mercado y en una permanente innovacion vy
actualizacién académica.

Los contenidos de la asignatura se presentan de forma iterativa e incremental. Se asume la
ensefianza basada en problemas, ya que esto favorece la construccion del aprendizaje
mediante la investigacidn, interpretacién, argumentaciéon y propuesta de una posible
solucion. De esta forma, los estudiantes desarrollan sus capacidades, participando en
escenarios simulados relevantes, que facilitan la conexidn entre la teoria y su aplicacion.
Logrando convertir la informacién en conocimiento y desarrollar el pensamiento, mas alla de
la memorizacién.

Las clases seran dictadas a través de distintos métodos, como explicaciones a través de
definiciones, ejemplos, ejercicios, lectura individual dirigida, actividades grupales de analisis,
transferencia, validacién colectiva y exdamenes. Determinados contenidos tematicos seran
presentados a los alumnos a través de proyecciones y videos. Las diversas actividades tedrico-
practicas planteadas favorecen la investigacion, el desarrollo, el trabajo en equipo y la fijacién
de conocimientos.

Se llevan a cabo diferentes trabajos practicos orientados a desarrollar alguna actividad
practica ya sea aplicando alguna metodologia, procedimientos o utilizando herramientas
especificas. Se desarrollaran diferentes practicos individuales y/o grupales aplicando los
contenidos dados en las diferentes unidades temdticas, para poder fijar los conocimientos de
forma practica. Se fomentard al alumno al trabajo en grupo. Se realizara un seguimiento de
los estudiantes por cada uno de los trabajos que se planteen.

El proceso de ensefianza y de aprendizaje de caracter tedrico-practico, permanente e integral,
propone a los alumnos la adquisicién de conocimientos, el desarrollo de actitudes y la
deteccion de aptitudes, el aumento de la destreza y las habilidades para comprender y
encontrar informacién relevante, y la resolucion de las situaciones nuevas que se le
presenten, utilizando un enfoque hacia la resolucion de problemas.

El alumno debe mostrar al finalizar el curso un nivel minimo de destreza en los conceptos y
las tecnologias especificas asociadas a la materia.

Considerando que la adaptacién a las nuevas tecnologias supone un reto fundamental actual,
se le facilitara al alumno la posibilidad y los medios necesarios para que puedan acceder,
conocer e investigar todos los instrumentos que las nuevas y ultimas tecnologias ofrecen.

Se motiva a los estudiantes el uso de la plataforma MIEL para acceder al material, usar el
foro, para comunicaciones con la catedra y para la resolucidon de dudas tanto de conceptos
tedricos como prdacticos. Se utilizard la plataforma de MS Teams para las clases que se dicten
de manera virtual sincrdnica. La cdtedra cuenta con soporte audiovisual de parte de los
contenidos, que los alumnos pueden consultar luego de haber asistido a la clase.

Metodologia de Clases Teoricas
- Las clases tedricas estan orientadas a introducir a los alumnos en los diferentes
conceptos tedricos conceptuales de la materia.
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- Cada tema tedrico es abordado en clase brindando el profesor ejemplos de
aplicacion.

- La metodologia de trabajo alternard entre clases expositivas donde los profesores
explicardn los temas y otras haciendo participar a los alumnos mediante exposicion
dialogada.

Metodologia de Clases Practicas
- Llas clases practicas se referiran a cada nucleo tematico de la materia o podran
integrar conceptos de diferentes unidades.

Trabajos Practicos

- Para poder realizar un seguimiento progresivo del aprendizaje, se asocian a
determinadas unidades tematicas trabajos practicos en la que los alumnos podrdn
aplicar lo aprendido.

- Se desarrollardn trabajos practicos donde se hara hincapié en algin concepto
fundamental o combinacién de los mismos, para luego comprender los resultados en
base a los procedimientos aplicados.

- Estos trabajos practicos posibilitan la resolucidon de problemas por unidad tematica o
integrando varias unidades, con objetivos especificos. Consisten en planteos de
problemas y actividades referentes a los diversos contenidos de la asignatura.

- Lostrabajos practicos serdn seleccionados con un criterio que pondere lo conceptual
y lo estratégico en lugar de la mecanizacion de procedimientos.

- Los trabajos practicos pueden variar en cada cuatrimestre, considerando ademas los
avances tecnoldgicos y de contenido de la materia.

- Se planteardn trabajos practicos obligatorios y complementarios. Los docentes
corregiran cada trabajo practico entregado por los alumnos y daran una devolucion
personalizada.

- Esto trabajos estaran destinados a aplicar y medir el grado de comprensién de los
temas teodricos expuestos en clase y el manejo de las definiciones y propiedades en
contextos practicos para comprobar que realmente se han incorporado los conceptos
y no memorizado o mecanizado definiciones, procedimientos y demostraciones
presentadas en las clases .

- Los trabajos tienen como finalidad generar la capacidad necesaria para saber
interpretar claramente los objetivos del problema y poder resolverlo, aplicando una
adecuada estrategia en la resolucién.

- El docente ird evaluando el progreso de cada alumno en cada entrega de los
diferentes practicos (sean grupales o individuales).

- Los alumnos deberdn ir realizando entregas parciales de avances establecidas por el
docente durante la cursada.

Plataforma y Materiales Didacticos
- La materia cuenta con apuntes tedrico-practicos desarrollados por los profesores de
la catedra. También se utilizan los libros detallados en la seccién de Bibliografia.

- Se motiva a los estudiantes el uso de la plataforma MIEL para acceder al material,
usar el foro, para comunicaciones con la catedra y para la resolucidn de dudas tanto
de conceptos tedricos como practicos.

Objetivos de aprendizaje
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e Comprender el crecimiento de conductas indebidas o ilegales donde los dispositivos
informdticos y la informaciéon son el medio o incluso el fin u objeto del delito.
e Comprender los principios fundamentales de la informatica forense.

e Estudiar los diferentes procedimientos y metodologias en todo el ciclo de
tratamiento de la evidencia digital.

e Conocer los protocolos, normas y guias de buenas practicas, asi como los
fundamentos legales y procesales de la informatica forense.

e Adquirir los conocimientos y habilidades técnicas sobre las ultimas metodologias,
técnicas, tecnologias y herramientas a aplicar en escenarios de tratamiento de
evidencia digita

e Conocer los fundamentos y los desafios de la investigacion forense de dispositivos
moviles.

e Conocer los principales mecanismos que utilizan los ciberdelincuentes para ocultar,
encriptar y encapsular informacion.

e Identificar incidentes de seguridad informatica que requieran la aplicacién de
analisis forense digital.

e Tomar conciencia respecto a la importancia de incorporar la seguridad en el proceso
de desarrollo de software adquiriendo una visidon general del escenario de seguridad
actual y los vectores de amenazas emergentes.

e Conocer los lineamientos generales necesarios para fortalecer el ciclo de desarrollo
de software desde la perspectiva de la seguridad y manejar en detalle las principales
practicas que defina la industria.

e Comprender las técnicas de intrusidon, modalidad de ataques y defensa.

e Conocer las metodologias y herramientas necesarias para realizar tareas de analisis
de vulnerabilidades y tests de penetracidn, con una filosofia enfocada a la ética
profesional.

e Conocer los fundamentos de la Seguridad Defensiva y ofensiva.

e Comprender como llevar a cabo un andlisis de software malicioso.

e Reconocer la importancia de la gestidon de incidentes en las organizaciones.

Contenidos minimos

Seguridad en el Ciclo de Vida de Desarrollo de Software. Introduccién al Hacking Etico.
Pruebas de intrusion. Analisis de Vulnerabilidades. Estandares y metodologias de prueba y
verificacion de seguridad de aplicaciones. Fundamentos de Informatica Forense. Tratamiento
de la Evidencia Digital. Aspectos procesales en la actuacion pericial.

Competencias a desarrollar
Genéricas

e Identificacidn, formulacion y resolucién de problemas de ingenieria en sistemas de
informacién/informatica.

e Utilizacidn de técnicas y herramientas de aplicacion en la ingenieria en sistemas de
informacién / informatica.

e Actuacion profesional ética y responsable.
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e Aprendizaje continuo.

e Concepcidn, diseio y desarrollo de proyectos de ingenieria en sistemas de
informacién / informatica.

e  Gestion, planificacidn, ejecucidn y control de proyectos de ingenieria en sistemas de
informacioén / informatica.

e Desempeiio en equipos de trabajo.

e Comunicacion efectiva.

e Evaluacion y actuacién en relacién con el impacto social de su actividad profesional
en el contexto global y local.

Especificas

e Proyecto y direcciéon en lo referido a seguridad informatica.

e Procedimientos y certificaciones del funcionamiento, condicidn de uso o estado de
sistemas de informacion, sistemas de comunicacion de datos, software, seguridad
informatica y calidad de software.

e Direccién y control de la implementacion, operacidon y mantenimiento de sistemas
de informacion, sistemas de comunicacion de datos, software, seguridad
informdtica y calidad de software.

e Especificacion, proyecto y desarrollo de software.

e Establecimiento de métricas y normas de calidad de software.

e Especificacidn, proyecto y desarrollo de sistemas de informacion.

e Especificacion, proyecto y desarrollo de sistemas de comunicacion de datos.

Programa Analitico

Unidad 1 Fundamentos de la ciencia forense digital

Fundamentos de la ciencia forense digital. Definicion y fases de la
Informatica Forense. Evidencia digital. Metodologias de tratamiento de
evidencia digital. Correlacién entre distintas clases de evidencia digital.
Protocolos, normas y guias de buenas practicas. Marco Legal. Aspectos
procesales fundamentales. Modalidades delictivas informaticas.

Unidad 2 Procedimientos para la investigacion cientifica en escenas del hecho
Procedimientos en escenas del hecho. Protocolos vigentes de Ministerios
Publicos, fuerzas policiales y de seguridad. Cadena de custodia. Escenarios
de adquisicion de evidencia digital. Recoleccidon de evidencia digital en
sistemas vivos y muertos. Captura de memoria RAM.

Unidad 3 Secuestro de evidencia digital y cadena de custodia

Cadena de custodia. Reglamentos vigentes. Tipos de documentacion en
procesos judiciales. Formulario de cadena de custodia. Protocolos para
levantamiento y conservacion de la evidencia. Preservacion de la
evidencia digital. Aislamiento. Jaula de Faraday. Secuestro, clasificacion,
embalaje y transporte de objetos.

Unidad 4 Plataformas, herramientas y tecnologias forenses
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Plataformas, herramientas y tecnologias forenses aplicables a las distintas
fases de tratamiento de la evidencia digital y segun la naturaleza de esta.
Software licenciado vs. software no licenciado.

Tipos de licencias, alcances y limitaciones. Primera aproximaciéon a un
software forense. Prdcticas de técnicas periciales basicas.

Unidad 5 Verificacion de la integridad de los datos

Integridad de los datos. Funcionamiento y aplicaciéon de los algoritmos
hash. Funciones. Calculo Hash. Ejemplo de casos. Bases de datos.
Aplicacidn y verificacion de la integridad de los datos.

Unidad 6 Adquisicion y procesamiento de imagenes forenses

Blogueadores de escritura por hardware o software. Adquisiciéon de
evidencias. Adquisicidon de imagen forense. Formatos de adquisicién de
imagenes forenses. Adquisicion y montaje. Aplicacion de software
forenses para generary gestionar las imagenes forenses. Almacenamiento
de la evidencia digital.

Unidad 7 Anilisis forense

Analisis Forense. Principales razones que desencadenan un analisis
forense. Introduccién al proceso de investigacién del cibercrimen.
Denuncia e intervencidn del laboratorio de informdatica forense.
Diferentes tipos de laboratorios de informatica forense. Desintervencion.
Evidencia digital y cadena de custodia. Pericias informaticas. Puntos de
pericia. Métodos y procedimientos técnicos del analisis forense.

Unidad 8 Procesamiento de imagenes forenses e investigacion de metadatos
Procesamiento de imdagenes forenses. Busqueda de informacién
especifica. Visualizacion de linea de tiempo, historial y registro de eventos.
Metadatos y su tratamiento. Extraccidn y modificacion de metadatos.
Analisis forense de imagenes.

Unidad 9 Recuperacion de archivos eliminados

Conceptos relacionados al borrado de archivos. Recuperacidn de archivos
eliminados. Herramientas y técnicas de recuperacién de archivos
eliminados mediante “recovery” y “carving”. Borrado seguro.
Desintegracién.

Unidad 10 Presentacion de resultados de analisis forenses

Consideraciones bdasicas. Informe técnico e informe gerencial. Estructura
general del informe. Redaccidn del informe. Ejemplos de presentacidn de
resultados. Asistencia a juicio y oratoria.

Unidad 11 Técnicas Antiforense

Conceptos de Anti-Forensia. Técnicas y herramientas antiforenses.
Ofuscacién, ocultamiento, eliminacion y la no generacion de datos.
Cifrado de informacion. Fundamentos del anonimato. Investigacion de IP.
Anonimato a través de VPN (red privada virtual) y redes de anonimato
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(como redes Tor). Gestor de contrasefias. Analisis de correos electrénicos.
Correos electrénicos comprometidos.

Unidad 12 Anadlisis forense aplicado a dispositivos maviles y tecnologias especiales
Introduccion a dispositivos de telefonia méviles. Evolucion. Hardware.
Software. Sistemas Operativos. Arquitectura de los sistemas. Modelos de
seguridad. Fundamentos del analisis forense en dispositivos moviles.
Plataformas, herramientas y tecnologias forenses aplicables a extraccion
y analisis de evidencia digital en dispositivos moéviles. Desafios en las
técnicas de investigacion forense en dispositivos moviles. Extraccion de
datos e informacion. Analisis forense de datos extraidos. Introduccidn a
técnicas avanzadas como alternativas para el andlisis forense de
dispositivos mdviles. Introduccién al andlisis forense sobre tecnologias
especiales o nuevas.

Unidad 13 Introduccidn a la seguridad en el ciclo de vida del desarrollo del software
Seguridad en el ciclo de vida de desarrollo de Software. Seguridad en el
analisis, disefio, desarrollo, testing e implementacién. Integracion de la
seguridad durante todo el ciclo de vida de las tecnologia de informacidn
(DevSecOps: Desarrollo, Seguridad y Operaciones). Controles preventivos,
detectivos y correctivos. Controles automatizados de seguridad en el ciclo
de vida de desarrollo de Software. Vulnerabilidades de seguridad en el
software. Reconocimiento y deteccién proactiva de las falencias del
desarrollo de las aplicaciones. Guias de desarrollo seguro. Técnicas de
desarrollo seguro. Proyecto abierto de seguridad de aplicaciones
(OWASP).

Unidad 14 Introduccion al Hacking Etico

Fundamentos del Hacking Etico. Alcances e implicancias. Codigos de ética.
Tipos y técnicas de ataques (a sistema operativos, aplicaciones,
infraestructuras y diversas tecnologias). Fases de un ataque. Evaluaciones
de seguridad. Evaluaciones de vulnerabilidades. Test de intrusiones.
Metodologias y etapas. Reconocimientos activos y pasivos. Andlisis de
brecha de cumplimiento. Informes. Seguridad Defensiva (Blue Team) y
Seguridad Ofensiva (Red Team): funciones y diferencias. Ciberinteligencia.
Ataques por Ingenieria social.

Unidad 15 Anilisis de software malicioso

Software Malicioso (Malware). Caracteristicas y estructuras de los
Malware. Clasificacién de los Malware. Acciones de los atacantes. Analisis
del Malware. Tipos de andlisis del Malware. Ocultamiento y eliminacion
de archivos. Minimizacion de huellas. Aplicaciones de seguridad.

Unidad 16 Gestion de Incidentes

Equipos de Respuesta a Incidentes de Seguridad (CSIRT, CERT). Misidn y
funciones. Gestién de incidentes. Tipos de incidentes. Técnicas de
respuesta ante incidentes. Gestién y revisién de logs. Monitoreo de
eventos. Normativas vinculadas.
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Planificacion de actividades
Semana | Clase Actividad Tipo [indicar el | Duracién | Unidad/des
[Detalle de la tipo de estimada
actividad a actividad a
desarrollar] desarrollar:
teoria,
practica,
practica de
laboratorio,
trabajo de
campo, otra]
Semana | Fundamentos de | Presentacidn Teoria 4 horas Unidad 1
1 la ciencia
forense digital
Semana | Procedimientos | Presentacién Teoria 4 horas Unidad 2
2 en escenas del
hecho
Semana | Secuestro de Taller Practica 4 horas Unidad 3
3 evidencia digital
y cadena de
custodia
Semana | Plataformas, Presentaciony Teoriay 4 horas Unidad 4
4 herramientas y Taller Practica de
tecnologias laboratorio
forenses
Semana | Verificacion de Presentaciény Teoriay 4 horas Unidad 5
5 laintegridad de | Taller Practica de Unidad 6
los datos. laboratorio
Adquisicién y
procesamiento
de imdgenes
forenses.
Semana | Andlisis Forense | Presentacidon Teoriay 4 horas Unidad 7
6 Practica de
laboratorio
Semana | Procesamiento Presentaciény Teoriay 4 horas Unidad 8
7 de imdgenes Taller Practica de
forenses e laboratorio

investigacion de
metadatos
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Semana
8

PARCIAL

Recuperacién de
archivos
eliminados

PARCIAL

Presentacidny
Taller

Evaluacién
tedricay
practica

Teoria/Practica

2 horas

2 horas

Unidad 1 a
8.

Unidad 9

Semana

Presentacién de
resultados,
mediante
reporte e
informes
técnicos.

Técnicas Anti-
Forense

Presentacién

Teoria/Préctica

4 horas

Unidad 10
Unidad 11

Semana
10

Técnicas Anti-
Forense

Taller

Practica

4 horas

Unidad 11

Semana
11

Introduccion a
andlisis forense
de dispositivos
moviles y
tecnologias
especiales

Presentacion.

Demostraciones.

Teoria.
Practica.

4 horas

Unidad 12

Semana
12

Introduccion a la
seguridad en el
ciclo de vida del
desarrollo del
software

Presentacidn

Teoria

4 horas

Unidad 13

Semana
13

Introduccion al
Hacking Etico.
Andlisis de
Software
Malicioso.

Presentacion.

Demostraciones.

Teoria

4 horas

Unidad 14
Unidad 15

Semana
14

Andlisis de
Software

Malicioso.
Gestion de
Incidentes.

Presentacion.

Demostraciones.

Teoria.
Practica.

4 horas

Unidad 15
Unidad 16
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Semana | PARCIAL PARCIAL Evaluacion 4 horas Unidad 9 a
15 16
Devoluciéon de Exposicion,

Practico Grupal defensay
devolucidén de
trabajo practico.

Semana | RECUPERATORIO | RECUPERATORIO | Evaluacién 4 horas
16
Devolucion de Exposicion,
Trabajo Practico | defensay

(que requieran devolucidén de
recuperatorio) trabajo practico.

Evaluacion

El proceso evaluativo se basa en dos examenes parciales presenciales y un examen
recuperatorio presencial (en el cual se puede recuperar uno de los dos parciales). Las
evaluaciones serdn escritas y practicas, pudiendo la catedra llevar a cabo evaluaciones orales
y/o enlaPC.

En el primer parcial se evaluardn las unidades 1 a la 8, por medio de preguntas tedricas y
practicas. El segundo parcial se evaluaran las unidades 9 a 16 utilizando una metodologia
similar, pero se agregan mas ejercicios practicos.

Ademas los alumnos deberan desarrollar los trabajos practicos obligatorio durante el
cuatrimestre, los cuales tendrd un seguimiento periddico quincenal.

En el caso que el alumno cumpla con los requisitos establecidos en el Régimen de Cursada
pero no con los criterios de promociéon, debera rendir un examen final, los cuales se
confeccionaran de manera de poder evaluar la parte tedrica/practica integral de la materia.

Para poder rendir el examen libre, el alumno deberd contactar al inicio del primer
cuatrimestre o del segundo cuatrimestre a los docentes de la materia, a fin de solicitar el
acceso al material actualizado y ademas el enunciado de los trabajos practicos especiales que
debera entregar y aprobar, previo a rendir el final. Si el alumno no entregara y aprobara,
previo al examen final libre, los trabajos practicos especiales, no estara en condiciones de
rendir el examen final libre.

Primera evaluacion Semana 8 Evaluacion 2hs.
Tedrica/Practica

Segunda evaluacion Semana 15 Evaluacion 2 hs.
Tedrica/Practica

Recuperatorio Semana 16 Evaluacion 2 hs.
Tedrica/Practica

Bibliografia obligatoria

Titulo ‘ Autor Editorial ’ Edicidn Aiio
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Computacién Jeimy José Cano | Alfaomega Fisico 2016
forense, Martinez Grupo Editor
descubriendo
los rastros
digitales
Técnicas de Pilar Vila ZeroXwoed Fisico 2018
analisis forense | Avendaio Computing,
informatica
para peritos
judiciales
profesionales.
El rastro digital Universidad Universidad Digital 2017
del delito, FASTA FASTA
aspectos
técnicos, legales
y estratégicos
dela
informatica
forense
Bibliografia complementaria recomendada
Titulo Autor Editorial Edicién Ao
Guidelines for INTERPOL INTERPOL Digital 2021
digital forensics
first responders
Guia integral de Laboratorio de InFolab Digital 2016
empleo de la Investigacion y
informatica Desarrollo
forense en el de Tecnologia
proceso penal en Informatica
Forense
Convenio sobre Consejo de Consejo de Digital 2001
la Europa Europa
ciberdelincuencia
Segundo Consejo de Consejo de Digital 2022
Protocolo Europa Europa
Adicional al
Convenio sobre
Ciberdelincuencia
Otros recursos obligatorios [Videos, enlaces, otros. Incluir una fila por cada recurso]
Nombre ‘
Otros recursos complementarios [Videos, enlaces, otros. Incluir una fila por cada recurso]
Nombre ‘




